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校党发〔2026〕3号

关于印发《北京科技大学防范电信网络诈骗专
项工作方案》的通知

各单位：

《北京科技大学防范电信网络诈骗专项工作方案》已经第十

二届党委第 185次常委会通过，现予以印发，请认真遵照执行。

中共北京科技大学委员会

2026年 1月 20日



— 2 —

北京科技大学防范电信网络诈骗专项工作方案

为深入贯彻落实党中央、国务院关于打击治理电信网络诈骗

犯罪工作的决策部署，依据《中华人民共和国反电信网络诈骗法》

等法律法规，按照中央宣传部、公安部联合印发的《关于开展“全

民反诈在行动”集中宣传月活动的通知》及北京市委教育工委、

北京市公安局要求，以及海淀公安分局发布的《警学联盟反诈工

作措施》（“海六条”）关于建立高校反诈专班、构建四级劝阻网络、

推动反诈教育融入日常教学等具体部署，切实提升我校师生识骗

防骗能力，压降电信网络诈骗案件发案率和财产损失，维护校园

安全稳定和师生切身利益，根据《北京科技大学师生安全教育培

训工作实施办法（修订）》（校发〔2025〕65号），结合学校实际，

制定本方案。

一、指导思想

坚持以习近平总书记关于打击治理电信网络诈骗犯罪工作

的重要指示精神为根本遵循，始终坚持“预防为主、打防结合、

综合治理”的工作方针，切实把反诈工作摆在校园安全稳定的重

要位置，作为践行以师生为中心发展理念、维护师生切身利益的

重要举措。推动反诈工作融入日常管理、嵌入教育教学、深入师

生生活，构建全员参与、全域覆盖、全程联动的防范体系。持续

营造“人人识诈、人人防诈、人人反诈”的校园安全文化氛围，
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切实筑牢校园安全防线。

二、工作目标

（一）深化思想认知，树牢反诈必修理念

牢固树立“反诈宣传教育是一门人人必学必修、持续深化的

安全教育课”的核心观念，推动反诈意识内化于心、外化于行，

成为全体师生员工日常防范的行为习惯，切实增强思想自觉和行

动自觉。

（二）增强防范意识，提升识骗防骗能力

面向全校师生员工，开展全覆盖、分层次、精准化的反诈宣

传教育，全面提升识骗、防骗、拒骗能力，力争实现“宣传一人、

影响一班、带动一片”的辐射效应，切实降低电信网络诈骗案件

发生率和财产损失。

（三）健全制度体系，构建长效防范机制

建立健全职责明确、机制完善、运行高效、响应及时的常态

化反诈宣传教育与预警防控体系，推动反诈工作制度化、规范化、

常态化。

（四）强化协同联动，推动校警共治共享

深化与属地公安机关协作机制，主动对接预警信息，积极配

合开展劝阻干预、线索核查和案件协查等工作。依托“警学联盟”

平台，推动信息互通、资源互补、力量协同，构建多方联动、群

防群治的校园反诈治理新格局，切实提升综合治理效能。

三、组织领导与职责分工
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（一）成立学校反诈工作专班

组 长：分管稳定、安全工作的校领导

成员单位：党委办公室、校长办公室、法治工作办公室、党

委宣传部、党委教师工作部、学生工作部（处）、保卫部（处）、

团委、人事处、教务处、研究生院、国际学生中心、后勤集团、

信息化建设与管理办公室、离退休职工工作处、社区服务管理中

心、各学院及研究生培养单位。

专班办公室：设在保卫部（处），负责日常工作的组织协调、

督导落实、信息汇总报送。

（二）职责分工

1.党委办公室、校长办公室

负责在专班办公室统筹下做好组织保障，协调跨部门资源调

配与信息共享，确保反诈工作高效有序推进。

2.法治工作办公室

负责联合有关单位开展相关法治教育工作，为受骗师生提供

所需的法律咨询和维权建议，协助处理相关涉诉案件。

3.党委宣传部

负责统筹开展全校反诈宣传工作，制定宣传方案，充分利用

校园官网、微信公众号、微博、抖音、广播站、电子屏、宣传栏

等平台，持续发布反诈预警、典型案例和防范知识，营造浓厚的

校园反诈氛围，提升师生识骗防骗意识。

4.党委教师工作部
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负责将反诈宣传教育纳入教职工思想政治教育、师德师风建

设，协助做好教职员工的常态化反诈宣传与警示教育。

5.学生工作部（处）

负责统筹全体学生的反诈宣传教育、主题班会组织、辅导员

培训、学生骨干队伍建设。重点关注经济困难、心理脆弱、网络

活跃等易受骗学生群体。对被骗学生开展心理疏导和帮扶引导。

6.保卫部（处）

负责接受师生校内涉诈报案，协助公安机关调查取证。运行

校内“四级反诈中心”。建立警校联动机制，定期邀请反诈民警进

校宣讲。组织反诈骨干队伍培训和案例通报，建立诈骗案件台账，

分析发案规律，提出防控建议。

7.团委

负责发挥团组织优势，将反诈宣传教育融入学生思想政治引

领和校园文化建设，组织学生社团、学生志愿者、学生会、研究

生会等开展形式多样、贴近青年学生的反诈宣传活动。

8.人事处

做好新入职教职员工反诈宣传教育培训。协助做好受骗教职

工组织关怀。

9.教务处

负责将反诈教育融入人才培养方案，在课程设计中融入反诈

知识，丰富教学内容。

10.研究生院
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负责将反诈宣传教育内容纳入研究生教育培养课程体系，监

督指导学生培养单位落实反诈教育职责。

11.国际学生中心

负责统筹国际学生的反诈宣传教育，协助处理国际学生相关

诈骗案件。

12.后勤集团

负责在后勤服务场所，如食堂、宿舍、超市等区域，通过张

贴海报、设置宣传栏、播放视频等方式开展反诈宣传。对后勤员

工进行反诈教育培训，提升识诈防骗能力。

13.信息化建设与管理办公室

负责利用技术手段筑牢网络安全屏障，对校内网络信息系统

进行实时监测，及时发现并阻断诈骗信息传播，为反诈宣传提供

技术支持。

14.离退休职工工作处

负责将反诈宣传纳入管理服务工作，通过电话、短信、微信

群、线下走访、党组织活动等多种渠道定期推送反诈知识和典型

案例，组织开展面向老同志的专题讲座、宣传活动。

15.社区服务管理中心

负责开展社区居民反诈宣传教育工作，建立特殊群体帮扶机

制，收集社区诈骗线索。

16.各学院及研究生培养单位

学生工作副书记负责全面统筹院系的反诈工作。负责制定院
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系反诈工作计划，将反诈工作与学生思想政治教育、日常管理等

工作有机结合。

辅导员负责对所属年级学生进行常态化的反诈宣传教育，通

过主题班会、谈心谈话等形式，向学生普及常见的诈骗类型、手

段和防范方法，及时发现可能存在的诈骗风险并进行干预。

班主任负责落实所带班级反诈工作。在班级中营造反诈氛

围，通过班级群及时发布反诈预警信息和案例。组织学生参加学

校和院系开展的反诈活动，鼓励学生积极参与反诈宣传。

任课教师及导师负责在教学、科研工作过程中融入反诈教育

元素。结合课程内容及相关专业知识讲解有关的诈骗案例，提高

学生在专业领域的防诈能力。

学生骨干（学生干部、宿舍长、党员等）协助辅导员和班主

任开展反诈宣传活动，在班级中发挥模范带头作用，积极学习和

传播反诈知识，带动身边同学提高防范意识。关注班级同学的动

态，及时发现并报告可疑的诈骗信息和行为。

17.管庄校区党委、昌平创新园区管委会、沙河创新园区管委

会

牵头负责做好管庄校区、昌平创新园区、沙河创新园区防范

电信网络诈骗宣传教育工作。

18.天津学院、顺德创新学院

根据属地公安机关要求，结合学院实际情况，制定防范电信

网络诈骗工作方案，开展防范电信网络诈骗宣传教育。
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四、工作任务与举措

（一）压实责任与健全保障机制

1.强化主体责任

专班各成员单位根据本方案职责分工，制定具体宣传教育计

划，明确时间表、责任人。将反诈工作成效纳入相关部门和院系

的安全稳定工作考核评价体系。学校反诈工作专班定期（每季度

至少一次）召开会议，研判形势，部署工作，解决突出问题。建

立案件月通报和约谈机制，对于案件多发的单位，由分管稳定或

安全工作的校领导约谈单位主要负责人。

2.织密宣传网络

建立校-院（系）-班（年级/课题组/办公室）-宿舍（个人）

四级反诈宣传网络。各职能部门、院系明确至少 1名“反诈专员”，

负责本单位宣传材料的接收、转发、组织落实和信息反馈，确保

所有师生员工（含临时外聘人员）均纳入宣防范围，信息传递无

死角。

3.考核评估与持续改进

建立反诈工作台账，记录宣传场次、覆盖人次、材料发放量、

预警劝阻情况等。定期统计分析电诈发案数据（数量、类型、损

失金额、受害群体），评估工作成效。年末进行工作总结评估，根

据发案趋势、师生反馈、新诈骗手法等，动态调整下一年度工作

方案重点和策略。根据各单位年内发生被骗案事件情况，年终考

核对安全稳定指标项给予降级处理。
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（二）构建全覆盖、精准化的宣传教育体系

1.权威信息常态化传递

及时转发“公安部刑侦局”“国家反诈中心”“北京刑侦”“北

京反诈”等官方平台发布的最新反诈预警、典型案例和防范提示，

确保师生获取信息的权威性与时效性。建立信息联动机制，实现

反诈内容在全校范围内的快速传达与覆盖。

2.精准滴灌式风险提示

围绕年度高发案件类型（如刷单返利、虚假征信、冒充客服

/公检法、游戏交易、票务诈骗、AI 换脸诈骗等）制作发布情景

化、通俗易懂的“防骗指南”和“紧急止付流程”。在相关节点（开

学、放假、考试周、购物节、招聘季、文艺演出季、缴费期等）

重点强化对应场景宣传。

3.线上线下融合宣传矩阵

线上：通过校/院官网、官微、官博、B站、抖音等平台开展

反诈定期宣传；利用班级群等精准推送信息；开发/利用小程序开

展线上知识问答、案例警示；校园 APP、重要微信小程序设置开

屏反诈弹窗（内容定期更新）。

线下：结合案件情况制作主题宣传海报、手册、折页，在校

园主干道、教学楼、宿舍楼、食堂、图书馆、体育馆、校车、公

告栏等人流密集场所广泛张贴、发放、播放；利用电子显示屏、

校园广播常态化播放反诈标语、短视频；在新生入学教育、毕业

生离校教育、教职工培训中固定设置反诈专题模块；举办反诈主
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题讲座、展览、情景剧、知识竞赛、创意作品征集等活动。

4.重要时间节点有针对性重点宣传

（1）开学季（2-3月、9月）

重点面向新生、返校学生开展《反诈法》、基础防范知识、常

见校园诈骗手法宣传。组织反诈第一课、主题班会、承诺书签署。

强化“两卡”（电话卡、银行卡）管理教育。

（2）毕业季（5-6月）

针对求职诈骗、租房诈骗、培训贷、冒充老师/同学借钱等开

展专项宣传。

（3）“小长假”（五一、端午、中秋、国庆）

重点提示票务诈骗（机票、车票及演出票）、冒充客服退款、

网络交友诱导赌博/投资诈骗。

（4）寒暑假

假期前集中开展离校安全提示（防兼职刷单、网络游戏交易、

机票退改签诈骗）；利用线上平台持续推送反诈信息。

（5）“双十一”、“618”等购物节

重点防范冒充客服、快递理赔、刷单返利、虚假购物诈骗。

（6）财务关键期（学费收缴、奖助学金发放）

向相关学生和财务人员推送针对性警示。

（三）深化警校协同与应急处置机制

1.紧密联动

与属地公安建立常态化沟通机制，定期交流警情、获取最新
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诈骗手法和预警信息，邀请警官进校宣讲。同时，建立“双复盘”

机制，以发生案件的金额逐案分级复盘。损失金额 1万元（不含）

以下，班级、派出所社区民警层面复盘；损失金额 1万元至 5万

元（不含）之间，院系、派出所层面复盘；损失金额 5万以上分

局、学校层面复盘。

2.快速响应预警劝阻

建立高效预警信息接收、流转、劝阻机制。保卫部（处）、学

生工作部（处）、辅导员、班主任、导师等接到公安机关或校内预

警信息后必须第一时间响应，找到潜在受害人，进行面对面精准

劝阻，并做好记录。

3.优化案件处置流程

完善师生受骗后的校内报案、安抚引导、证据保全指导、配

合警方调查流程，为调查提供必要支持。保护受骗者隐私，避免

二次伤害。

4.宣传反诈成效

及时通报公安机关打击电诈的重要成果、成功劝阻案例、资

金返还案例，增强师生对专业力量的信任感和配合意愿。

五、工作要求

（一）提高政治站位，深化思想认识

各单位要充分认识到当前电信网络诈骗犯罪形势的严峻性、

复杂性和危害性，切实增强做好反诈宣防工作的责任感与紧迫感。

把反诈宣防工作作为维护师生切身利益、保障校园安全稳定的重
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要任务，坚决克服麻痹思想和侥幸心理，推动各项工作落地见效。

（二）强化责任担当，狠抓工作落实

严格落实本方案各项职责分工，各单位主要负责人要亲自部

署、靠前指挥，分管领导具体推进。反诈专员要履职尽责，确保

信息上传下达畅通、预警响应及时、措施执行到位。坚持问题导

向，主动谋划创新宣传教育形式与管理机制。

（三）加强协同联动，凝聚工作合力

牢固树立全校“一盘棋”意识，强化部门之间以及校院两级

之间的协同配合，健全信息共享、快速响应和联合处置机制。特

别是在预警劝阻、学生帮扶等关键环节实现无缝衔接，形成横向

到边、纵向到底的工作闭环。

（四）聚焦实际成效，坚持常态长效

以“压降发案率、减少财产损失、提升师生防骗意识和安全

感满意度”为核心目标，不搞短期突击，注重常态推进。持续完

善宣传教育、风险排查、应急处置等长效机制，定期评估工作成

效，动态优化对策措施，不断巩固校园反诈防线，切实筑牢平安

校园基石。

本方案自发布之日起实施，由学校反诈工作专班办公室负责

解释。各相关单位应根据本方案制定具体实施细则并报学校反诈

工作专班办公室备案。
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